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1.THREAD: Die Twitter-Akten 
TWITTER UND "ANDERE REGIERUNGSBEHÖRDEN" 


Nach wochenlangen "Twitter Files"-Berichten über eine enge Zusammenarbeit 


zwischen dem FBI und Twitter bei der Moderation von Social-Media-Inhalten gab die 
Behörde am Mittwoch eine Erklärung ab. 
2. Sie hat die Anschuldigungen nicht widerlegt. Stattdessen prangerte sie 
"Verschwörungstheoretiker" an, die "Fehlinformationen" veröffentlichten, deren 
"einziges Ziel" es sei, "die Agentur zu diskreditieren". 

The men and women of the FBl work every day to protect the American public... It is 


unfortunate that conspiracy theorists and others are feeding the American public 
misinformation with the sole purpose of attempting to discredit the agency. 


Übersetzung: 

Die Männer und Frauen des FBI arbeiten jeden Tag, um die amerikanische 
Öffentlichkeit zu schützen... Es ist bedauerlich, dass Verschwörungstheoretiker und 
andere die amerikanische Öffentlichkeit mit Fehlinformationen füttern, mit dem 


einzigen Ziel, die Behörde zu diskreditieren. 


3. Sie müssen uns für wenig ehrgeizig halten, wenn unser "einziges Ziel" darin 
besteht, das FBI zu diskreditieren. Immerhin diskreditieren sich eine ganze Reihe von 
Regierungsbehörden in den #TwitterFiles. Warum bei einer einzigen aufhören? 

4.Die Akten zeigen, dass das FBI als Türsteher für ein umfangreiches Programm zur 
Überwachung und Zensur sozialer Medien fungiert, das Behörden in der gesamten 
Bundesregierung umfasst - vom Außenministerium über das Pentagon bis zur CIA. 
5.Die Operation ist weitaus größer als die 80 Mitglieder der Foreign Influence Task 
Force (FITF), die auch Ersuchen einer Vielzahl kleinerer Akteure - von der örtlichen 
Polizei über die Medien bis hin zu den Regierungen der Bundesstaaten - bearbeitet. 

6. Twitter hatte so viele Kontakte zu so vielen Behörden, dass die Führungskräfte den 
Überblick verloren. Ist es heute das Verteidigungsministerium und morgen das FBI? 
Ist es der wöchentliche Anruf oder die monatliche Besprechung? Es war 


schwindelerregend. 


For DOD? No, that's a different group. Will reply to that in a second. 
On Mon, May 11, 2020 at 2:12 PM 
Yoel, should the prep call be you + 


Thanks! 


Übersetzung: 


Für das Verteidigungsministerium? Nein, das ist eine andere Gruppe. Darauf werde 
ich in einer Sekunde antworten. 
Yoel, der Vorbereitungsanruf soll dich und xxx umfassen 
Danke. 
Hope you're doing well! 


Would it be possible for you to add to the invite for the 
monthiy USG/industry call? 


Thanks! 

Yoel 
Übersetzung: 
Hoffentlich geht es Ihnen gut! 

Wäre es möglich, dass Sie xxx und xxx in die Einladung für das monatliche 
USG/Industriegespräch aufnehmen? 


Vielen Dank! 


Yoel 

7.Ein Hauptergebnis war, dass Tausende von offiziellen "Berichten" von überall her 
über die FITF und die FBI-Außenstelle in San Francisco auf Twitter eingingen. 

Am 29. Juni 2020 schrieb der FBI-Agent Elvis Chan aus San Francisco an zwei 
Führungskräfte von Twitter und fragte, ob er einen "OGA" zu einer bevorstehenden 


Konferenz einladen könne: 
On Mon, Jun 29, 2020 at 11:24 AM Chan, Elvis M. (SF) (FBl) 


EEE 5 .90v> wrote: 


Stacia/B- | wanted to follow up to see if I could forward this 
invitation to an OGA? Specifically the people from EB s 
former employer were inquiring. Hope all is well. Thanks! 


Regards, 
Elvis 


Elvis M. Chan 

Supervisory Special Agent 
Übersetzung: nz u 
Stacia/ 
Ich wollte nachfragen, ob ich diese Einladung an eine OGA weiterleiten kann? Vor 
allem die Leute von S früherem Arbeitgeber haben sich erkundigt. Hoffentlich ist alles 
in Ordnung. Vielen Dank! 
Mit freundlichen Grüßen, 
Elvis 
Elvis M. Chan 
Sonderbeaufiragter 
9. OGA, oder "Other Government Organization", kann ein Euphemismus für CIA 
sein, wie mehrere ehemalige Geheimdienstmitarbeiter und Auftragnehmer berichten. 
Kichert einer: "Sie denken, es sei geheimnisvoll, aber es ist nur auffällig." 
10. "Andere Regierungsbehörde (der Ort, an dem ich 27 Jahre lang gearbeitet habe)", 
sagt der pensionierte CIA-Beamte Ray McGovern. 
11. Es war ein offenes Geheimnis bei Twitter, dass einer der leitenden Angestellten 
ein ehemaliger CIA-Mitarbeiter war, weshalb Chan auf den "ehemaligen Arbeitgeber" 


dieses Mitarbeiters verwies. 


12.Die erste Twitter-Führungskraft gab jede Tarnung auf und mailte, dass der 


Mitarbeiter "früher für die CIA gearbeitet hat, also ist das die Frage von Elvis". 


On Mon, Jun 29, 2020 at 2:29 PM  witier.com> 


wrote: 
Stacia, | have no involvement here - | leave this to you to respond. 
BEER: to work for the CIA, so that is Elvis’ question. 


Übersetzung: 

Stacia, ich bin hier nicht involviert - ich überlasse es Ihnen zu antworten. 

xxx hat früher für die CIA gearbeitet, das ist also die Frage von Elvis. 

13.Die leitende Juristin Stacia Cardille, die unter den Führungskräften von Twitter 
durch ihre Wachsamkeit auffiel, antwortete: "Ich weiß" und "Ich dachte, dass mein 


Schweigen verstanden wurde". 


On Mon, Jun 29, 2020 at 2:45 PM Stacia Cardille EB witter.com> 
wrote: 
I know. Let me see if it is publicly announced and I will tell him that. (I 
thought my silence was understood.) 


Übersetzung: 

Ich weiß. Lassen Sie mich sehen, ob es öffentlich bekannt gegeben wird, und ich 
werde es ihm sagen. (Ich dachte, mein Schweigen würde verstanden.) 

14. Cardille gibt dann die Einzelheiten der Konferenz an den kürzlich eingestellten 


ehemaligen FBI-Anwalt Jim Baker weiter. 


sc Stacia Cardille 


Fwd: [inform] Info Ops Conference with Carnegie 


Sunlight conference tomorrow. No need for you to attend. Carnegie is doing the heavy lift. I 
offered to assist Nick and Yoel, but there are no academic papers to review or anything. | was 
involved in the early scoping of the joint project as well. 

linvited the FBl, and I believe that the CIA will virtually attend too. 

Please let me know if you have any questions. 


Thanks, 
Stacia 


Übersetzung: 


Sunlight-Konferenz morgen. Sie brauchen nicht teilzunehmen. Carnegie übernimmt 
die schwere Arbeit, die Nick und Yoel angeboten wurde, aber es gibt keine 


akademischen Papiere zu prüfen oder ähnliches. Ich war auch an den ersten 


Planungen für das gemeinsame Projekt beteiligt. Ich habe das FBI eingeladen, und 
ich glaube, dass auch die CIA praktisch teilnehmen wird. Bitte lassen Sie mich 
wissen, wenn Sie irgendwelche Fragen haben. 

Vielen Dank! 

Stacia 

5. "Ich habe das FBI und die CIA eingeladen, die praktisch auch teilnehmen 
werden", sagt Cardille zu Baker und fügt mit Nachdruck hinzu: "Sie müssen nicht 
teilnehmen: "Sie brauchen nicht teilzunehmen." 

6.Die Regierung stand in ständigem Kontakt nicht nur mit Twitter, sondern mit 
praktisch allen großen Technologieunternehmen. 

7. Dazu gehörten Facebook, Microsoft, Verizon, Reddit, sogar Pinterest und viele 


andere. Die Akteure der Branche trafen sich auch regelmäßig ohne die Regierung. 


8. Eines der häufigsten Foren war ein regelmäßiges Treffen der 


behördenübergreifenden Task Force "Ausländischer Einfluss" (FITF), an dem eine 
Reihe von Führungskräften, FBI-Mitarbeitern und - fast immer - ein oder zwei 


Teilnehmer mit der Aufschrift "OGA" teilnahmen. 


Chan, Elvis M. (SF) (FBl) & mbox August 14, 2020 at 7:58 AM 
FITF Meeting with Twitter 

To: C >) ('::), EEE Co) 1°, EEE (1), Hide 
GERD (0) 1°C), GERD Co) 

(NY) (FBI), GE (FBI) N), 
En 
EEE: 51), GERD (1) (501), ED vocı Roth, 

GE °':c': ©::<\:, 
I AD Teejui:in 
Cc: EEE >) (::), (5, etwitter.com, 
| GE, Keyo) (OA) 


PHNOGA (CYD) (Fe), (CD) (731), 
, ee GE. (0, 
(EEE (= >) (7), GE (CD) (51), itter.com, 

er 7] (SF) (Feı), EEE 0) (751) 


19. Die Tagesordnungen der FITF-Sitzungen enthielten praktisch immer zu Beginn 
oder kurz davor ein "OGA-Briefing", in der Regel über ausländische Angelegenheiten 


(halten Sie diesen Gedanken fest). 


rn Chan, Elvis M. (SF) (FBl) 7/30/20 
FITF Meeting with Twitter 
To: & 20 more Details 


All - please forward to whomever you deem appropriate. 
‚Agenda: 


Russia Status 


. oon ing, 


China Status 


«e PRC Update 
« APT31 Briefing 


Global Status 


« Iran Update 
« Venezuela Briefing 
« North Korea Briefing 


Planning for the Elections 


« FBil Posture 
« Your Posture 
« Information Sharing Channels and Methods 


20. Obwohl ihr offizieller Auftrag "Ausländische Einflussnahme" lautete, wurden die 
FITF und das SF FBI-Büro zur Anlaufstelle für Berge von inländischen 


Moderationsanfragen, von Landesregierungen und sogar der örtlichen Polizei: 


Chan, Elvis M. (SF) (FBl) Novemb, 
Introduction to MPD 
To: Stacia Cardille, Cc: & 1 more 


Hi Stacia, 


FBI Minneapolis requested that I put you in touch with Lt. Hoff about some recent 
activities, which I’ve provided below. I'll let the two of you take it from here. 


Lieutenant Jon Hoff 

Strategic Information Center 
Minneapolis Police Department 
25 37% Ave NE. 

Minneapolis, MN 55421 


Regards, 
Elvis 


Übersetzung: 
Hallo Stacia, 
das FBI Minneapolis hat mich gebeten, Sie mit Leutnant Hoff über einige der 
jüngsten Aktivitäten in Verbindung zu setzen, die ich Ihnen unten mitgeteilt habe. Ich 
überlasse es Ihnen beiden, wie Sie weiter vorgehen. 


Vielen Dank. 


‚Twin Cities Encampment Responders 
@TCparkresponder 


Meet Officer Dylan Pearson, 
badge number 5498 


He broke a protester's nose with his bike last night. 


Do with this info what you will! 


®- @Edwrd_Kimberly 


IFPAIKTRRpP Rdn dIame is Dylan Pearson 
80Likes34Retweets 


Twin Cities Encampment Responders 
@TCparkresponder 


Yo @MayorFrey, this your boy? He punched multiple protesters with his bike last 
night 


Badge number: 5498 


MINNEAPOLIS 
This copshawes 


5:24 PM - Nov 5, 2020 
78Likes35Retweets 


Leutnant Jon Hoff 

Strategisches Informationszentrum 

Minneapolis Police Department 

25 37th Ave NE. 

Minneapolis, MN 55421 

Grüße, 

Elvis 

21. Viele Ersuchen gingen über Teleporter ein, eine Einwegplattform, auf der viele 
Mitteilungen zeitlich so abgestimmt waren, dass sie verschwanden: 


TELEPORTER DOWNLOAD ACCESS 


You have been granted download access to Teleporter. 
The link(s) will be valid until Thu, Nov 05, 2020 04:18AM UTC 


FBI San Francisco Election EOC threat intel 


Übersetzung: 


Sie haben den Download-Zugang zu Teleporter erhalten. 
Der/die Link(s) ist/sind gültig bis Thu, Nov 05, 2020 04:18AM UTC 
FBI San Francisco Election EOC Bedrohungsinformationen 
22. Vor allem kurz vor den Wahlen im Jahr 2020 überhäufte das FITF/FBI Twitter mit 
Anfragen und schickte Listen mit Hunderten von Problemkonten: 
Chan, Elvis M. (SF) (FBl) July 20, 2020 at 11:44 AM 


Re: The article and names associated with NYO Twitter request 


To: Stacla Cardille Cc: & 4 more ; 


Twitter folks, 


Could you see below from our FITF-Global Unit and let us know what 
you think? Thanks! 


Rogards, 
Ehis 


Übersetzung: 
Leute von Twitter, 

Bitte sehen Sie sich die folgende Meldung unseres Referats FITF-Global an und 
lassen Sie uns wissen, was 

was ihr denkt? Vielen Dank! 

Mit freundlichen Grüßen, 

Elvis 


[a8 reelle ee nee 


URLs 
https://twitter.com/Ricchi 
https://twitter.com/jeani 
https://twitter.com/Speak 
https://twitter.com/Evrop 
https://twitter.com/studb 
https://twitter.com/brend 
https://twitter.com/lilaarc) 
https://twitter.com/voraci) 
https://twitter.com/idOfD} 
https://twitter.com/Cordiä 
https://twitter.com/ni4ph' 
https://twitter.com/C_soi 
https://twitter.com/vickerl 
https://twitter.com/Natio 
https://twitter.com/Good 
https://twitter.com/meou 
https://twitter.com/repta 
https://twitter.com/laval_j 
https://twitter.com/gabby; 
https://twitter.com/lfoun 
https://twitter.com/Caroli 
https://twitter.com/coopr 
https://twitter.com/Edwar) 
https://twitter.com/Edwar) 
https://twitter.com/Edwa 


Begin forwarded message: 


From: Stacia Cardilie po twitie.com> 


Subject: FBl Report on Possible Violative Content 
Date: November 3, 2020 at 5: 7 PMPST 


To: EEE : ie: co> 
Ce: US Elections Escalations EEE te: com> 


The FBl San Francisco Emergency Operations Center sent us the attached report of 207 Tweets 
they believe may be in in violation of our policies. 


Spreadsheet attached. 


Thank you, 
Stacia 


Übersetzung: 

Das FBI San Francisco Emergency Operations Center hat uns den beigefügten 
Bericht über 207 Tweets geschickt, von denen sie glauben, dass sie gegen unsere 
Richtlinien verstoßen könnten. 

Tabellenkalkulation im Anhang. 

Wir danken Ihnen, 

Stacia 

23. Kurz vor der Wahl kam eine E-Mail nach der anderen aus dem Büro in San 


Francisco, oft mit einem Excel-Anhang versehen: 


Hi Stacia, 


Our FBI Baltimore identified these Twitter handles and tweets which appear to 
provide misleading information on time, place, or manner of voting in the upcoming 
elections. We believe these may violate your terms of service and wanted to bring 
them to your attention. We would appreciate any feedback you have regarding this 
matter. Thanks! 


Regards, 
Elvis 


Tweets 
09-24-...20.xIsx 


Übersetzung: 


Hallo Stacia, 

Unser FBI Baltimore hat diese Twitter-Handles und Tweets identifiziert, die 
irreführende Informationen über Zeit, Ort oder Art der Stimmabgabe bei den 
bevorstehenden Wahlen zu liefern scheinen. Wir glauben, dass diese gegen Ihre 
Nutzungsbedingungen verstoßen und wollten Sie darauf aufmerksam machen. Wir 
freuen uns über jede Rückmeldung, die Sie zu dieser Angelegenheit haben. Vielen 
Dank! 

Mit freundlichen Grüßen, 

Elvis 

24. Es gab so viele Anfragen von Seiten der Regierung, dass die Twitter-Mitarbeiter 


ein System zur Priorisierung/Sortierung der Anfragen improvisieren mussten: 


Stacia Cardille October 28 at di: 


Prioritize Elections Escalations t 
Detalls 
To: & 4 more 


Hi hope you are both well. 


I'want to reach out about election-related escalations. As you know, with the adoption ofthe 
Unified Escalation Tool and the deprecation of the go/electionsesclations, we have been 
sending all elections related requests directly to GETSupport for review. 


We are having some issues with the backlog impacting our elections efforts. The folks on this 
email represent the D.C. Public Policy, Legal, and Comms teams working on elections. 
Generally we are the ones escalating the high priority content, whether it'is high profile or 
coming directly from governmental partners. Specifically, PubPolicy and | escalate reports from 
the FBl, Department of Homeland Security, and state election officials, or the Election Integrity 
Project run by Alex Stamos. Comms escalates a lot of content tied to press inquiries about 
election issues. 


Is there some way we can figure out an accommodation to prioritize the reports we escalate, 
particularly in light of the deprecation of go/electionsescalations? Although every #Tweep Is 
valued, I believe It is likely that our reports are the most credible and most urgent -- at least for 
the next week. 
Really appreclate any assistance or guidance you can provide. 
Thanks, 
Stacia 
Übersetzung: 
Hallo 
ich hoffe, es geht Ihnen beiden gut. 
Ich möchte mich zu wahlbezogenen Eskalationen äußern. Wie Sie wissen, haben wir 


mit der Einführung des Unified Escalation Tool und der Abschaffung von 


golelectionsesclations alle wahlbezogenen Anfragen direkt an GETSupport zur 
Überprüfung weitergeleitet. 

Wir haben einige Probleme mit dem Rückstau, der sich auf unsere Wahlbemühungen 
auswirkt. Die Leute in dieser E-Mail repräsentieren die Teams für öffentliche 
Ordnung, Recht und Kommunikation in Washington, die an den Wahlen arbeiten. Im 
Allgemeinen sind wir diejenigen, die Inhalte mit hoher Priorität eskalieren, 
unabhängig davon, ob es sich um hochkarätige Inhalte handelt oder ob sie direkt von 
Regierungspartnern stammen. PubPolicy und ich eskalieren insbesondere Berichte 
des FBI, des Ministeriums für Innere Sicherheit und der staatlichen Wahlbehörden 
oder des von Alex Stamos geleiteten Election Integrity Project. Comms eskaliert viele 
Inhalte im Zusammenhang mit Presseanfragen zu Wahlthemen. 

Gibt es eine Möglichkeit, die von uns eskalierten Meldungen zu priorisieren, 
insbesondere im Hinblick auf die Abschaffung von go/electionsescalations? Obwohl 
Jeder #Tweep wertvoll ist, glaube ich, dass unsere Berichte zumindest für die nächste 
Woche die glaubwürdigsten und dringendsten sind. 

Ich bin wirklich dankbar für jede Unterstützung oder Anleitung, die Sie geben 
können. 

Vielen Dank! 

Stacia 

25. Das FBI hat die Suchvorgänge eindeutig auf die Richtlinien von Twitter 


zugeschnitten. FBI-Beschwerden wurden fast immer irgendwo als "möglicher Verstoß 


gegen die Nutzungsbedingungen" dargestellt, sogar in der Betrefizeile: 


Chan, Elvis M. (SF) (FBl) 


FW: Possible Terms of Service Violation - Twitter 


Übersetzung: 


Chan, Elvis M. (SF) (FBI) 


FW: Möglicher Verstoß gegen die Nutzungsbedingungen - Twitter 

26. Twitter-Führungskräfte bemerkten, dass das FBI anscheinend Personal abstellte, 
um nach Verstößen gegen Twitter zu suchen. 

27. In der Außenstelle in Baltimore und im Hauptquartier gibt es einige Mitarbeiter, 
die nur nach Schlüsselwörtern nach Verstößen suchen. Das ist wahrscheinlich die 10. 


Anfrage, die ich in den letzten 5 Tagen bearbeitet habe", bemerkte Cardille. 


Stacia Cardille 
Re: FBI Report on Possible Violative Content 


They have some folks in the Baltimore field office and at HQ that are just doing keyword 
searches for violations. This is probably the 10th request | have dealt with in the last 5 days, but 
I never typically include a huge distribution on it because there wasn't really a need for this kind 
‚of visibility. Let me know if you have any other questions. 


Thanks, 
Stacia 


Übersetzung: Sie haben einige Leute in der Außenstelle in Baltimore und in der 
Zentrale, die nur nach Schlüsselwörtern für Verstöße suchen. Dies ist wahrscheinlich 
die zehnte Anfrage, mit der ich in den letzten fünf Tagen zu tun hatte, aber in der 
Regel verteile ich keine großen Mengen davon, weil es nicht wirklich einen Bedarf für 
diese Art von Sichtbarkeit gab. Lassen Sie mich wissen, wenn Sie weitere Fragen 
haben. 

Vielen Dank! 

Stacia 

28. Selbst der ehemalige FBI-Anwalt Jim Baker stimmte zu: "Seltsam, dass sie nach 
Verstößen gegen unsere Richtlinien suchen." 

Jim Baker 


Re: FBl Report on Possible Violative Content 
To: i ille 


JB 


But also odd that they are searching for violations of our policies. 


Übersetzung: 

Aber es ist auch seltsam, dass sie nach Verstößen gegen unsere Richtlinien suchen. 
29. Die New Yorker FBI-Behörde forderte sogar die "Benutzer-IDs und Handles" 
einer langen Liste von Konten an, die in einem Artikel des Daily Beast genannt 
wurden. Leitende Angestellte sagen, sie seien "unterstützend" und "völlig zufrieden" 


mit dieser Vorgehensweise. 


@fbi,gov> 
Sent: Monday, July 20, 2020 11:41 AM 
To: Chan, Elvis M. (SF) (FBl) Bfbl,gov> 
Ce: (CID) (FBI) abi.gov>; 
@lbi,gov> 
Subject: The article and names associated with NYO Twitter request 


Elvis, 
The Daily Beast article and the associated names. 


hitps://www.thedailybeast.com/right-wing-media-oullets-duped-by-a-middle- 
easl-propaganda-campalgn?rei=scroll 


Übersetzung: 

Betreff: Der Artikel und die Namen im Zusammenhang mit der NYO-Twitter-Anfrage 
Elvis, 

Der Daily Beast-Artikel und die damit verbundenen Namen. 
https://www.thedailybeast.com/right-wing-media-outlets-duped-by-a-middle-east- 


propaganda-campaign?ref=scroll 


Yoel Roth 


Re: The article and names associated with NYO Twitter request 
To: Yoel Roth, Cc: 


YR 


Reupping our internal discussion: Any objections to sending the list of user IDs and handles? 
I'm comfortable doing so. 


Übersetzung: 
Vertagung unserer internen Diskussion: Gibt es Einwände gegen die Übermittlung 
der Liste der Benutzer-IDs und Handles? 

Ich habe kein Problem damit, sO zu tun. 


30. Es schien niemanden zu verwundern, dass eine Task Force "Ausländischer 


Einfluss" zusammen mit dem DHS Ta 


ende von zumeist inländischen Berichten 


über das schmutzigste Material weiterleitete: 


BE THE AMERICAN REPORT 


N 


Mi 


ü . 
rassınany EUTELTTLTELTITGTTE 


Biden Using SCORECARD and 
THE HAMMER To Steal 
Another U.S. Presidential 
Election -- Just Like Obama 
And Biden Did In 2012 - The 
American Report 

By Mary Fanning and Alan Jones | October 31, 
2020 In February 2009, the Obama 
administration commandeered a powerful 
supercomputer system known as THE HAMMER. 
THE HAMMER includes an exploit application 
known as SCORECARD that is capable of hacking 
into elections and stealing the vote, according to 
CIA contractor-turned-whistleblower Dennis 


Montgomery, who designed and built [...] 
Übersetzung: 
Biden benutzt die SCORECARD und den HAMMER, um eine weitere US- 
Präsidentschaftswahl zu stehlen - genau wie Obama und Biden im Jahr 2012. 
Der amerikanische Bericht 
Von Mary Fanning und Alan Jones | 31. Oktober 2020 
Im Februar 2009 beschlagnahmte die Obama-Regierung ein leistungsstarkes 
Supercomputersystem, das als THE HAMMER bekannt ist. 
THE HAMMER enthält eine Exploit-Anwendung namens SCORECARD, die in der 
Lage ist, sich in Wahlen einzuhacken und die Stimmen zu stehlen, so der ehemalige 
CIA-Mitarbeiter und heutige Whistleblower Dennis Montgomery, der das System 
entworfen und gebaut hat [...] 
31. "Ausländische Einmischung" war die vorgebliche Rechtfertigung für die 
erweiterte Moderation, seit Plattformen wie Twitter 2017 vom Senat vor den 


Ausschuss gezerrt wurden: 


Ehe New Bork Eimes 


Tech Executives Are 
Contrite About Election 


Meddling, but Make Few 
Promises on Capitol Hill 


Übersetzung: 

Tech-Führungskräfte sind zerknirscht über die Einmischung in den Wahlkampf, 
machen aber nur wenige Versprechungen im Capitol Hill 

32. Doch hinter den Kulissen wehrten sich die Twitter-Führungskräfte gegen die 
Behauptungen der Regierung, dass es auf ihrer und anderen Plattformen zu 


ausländischer Einmischung gekommen sein soll: 


[LE-193128] FITF Referral: IRA account on Reddit created: 2022-08-09 Updated: 2022-08-15 Resolved: 
2022.08-15 


Status: Closed 

Project: Unified Escalations 
Affects Version/s: None 

Fix Version/s: None 

Security Level: SI RESTRICTED 


33. Die #TwitterFiles zeigen, dass Führungskräfte unter ständigem Druck stehen, 
Theorien über ausländische Einflussnahme zu bestätigen - und nicht in der Lage sind, 
Beweise für wichtige Behauptungen zu finden. 

34. "Er hat keine Verbindungen zu Russland gefunden", sagt ein Analyst, schlägt aber 
vor, dass er "Brainstorming" betreiben könnte, um "eine stärkere Verbindung zu 
finden". 

Comment by ED 2022-03-05 | 

HB 

After | reviewed the accounts, and found no links to Russia, | asked gg on this ticket 
EEE and this was his answer: 


"Thanks for tagging in the workflow. From my checks, I could not find any indicators to suggest that 
the account is Russian. Even the other phone linked accounts EEEEEp 
does not have indicators to suggest it is Russian proxy. Did checks via DomainTools for IP resolves, 
and email checks for OSINT. However, going by the content and narrative coming out from the 
account is definitely pro-Russian, and/or could be a Russian proxy." 


I can brainstorm wit u 2 see if we can dig even deeper and try to find a stronger 
connection. 


Übersetzung: 

Hallo 

Nachdem ich die Konten überprüft und keine Verbindungen zu Russland gefunden 
hatte, fragte ich xxx in diesem Ticket 

und dies war seine Antwort: 

"Danke für die Einbindung in den Workflow. Bei meinen Überprüfungen konnte ich 
keine Indikatoren finden, die darauf hindeuten, dass das Konto xxx russisch ist. Auch 
die anderen mit dem Telefon verknüpften Konten xxx haben keine Indikatoren, die 
darauf hindeuten, dass es sich um einen russischen Proxy handelt. Ich habe die 


Domain Tools auf LP-Auflösungen und die E-Mail auf OSINT überprüft. Dem Inhalt 


und der Darstellung nach zu urteilen, die von diesem Konto ausgehen, ist es jedoch 
eindeutig pro-russisch und/oder könnte ein russischer Proxy sein." 

Ich kann ein Brainstorming mit xxx durchführen und sehen, ob wir noch tiefer graben 
und eine stärkere Verbindung finden können. 

35. "Die Wahrscheinlichkeit, dass sie miteinander verwandt sind, ist äußerst gering", 
sagt ein anderer. 

em 


Looked into this here. Didn't find any exact naming matches and really any information to link the 
reddit account(s) to any on-platform presence at Twitter. There was one account that has an 
incredibly tenuous circumstantial chance of being related so documenting the account here just 
incase we ever need to come back to it (created in a similar timeframe, RU login, sus english name): 


Übersetzung: 

Hallo 

Ich habe mir das hier angeschaut. Ich habe keine exakten Namensübereinstimmungen 
und wirklich keine Informationen gefunden, die den/die Reddit-Account(s) mit einer 
Pr: 


nz auf der Twitter-Plattform in Verbindung bringen. Es gab ein Konto, bei dem 
die Wahrscheinlichkeit, dass es damit zusammenhängt, unglaublich gering ist, also 
dokumentiere ich das Konto hier, falls wir jemals darauf zurückkommen müssen 
(erstellt in einem ähnlichen Zeitrahmen, RU-Login, sus englischer Name): 

36. "Keine wirklichen Übereinstimmungen mit den Informationen", sagt der 
ehemalige Leiter der Abteilung für Vertrauen und Sicherheit, Yoel Roth, in einem 
anderen Fall, wobei er feststellte, dass einige Links "eindeutig russisch" waren, aber 
ein anderer war eine "Hausvermietung in South Carolina". 


No real matches using most of the info. The only thing that did turn up something was the IP 
addresses and accounts using multiple from the provided. 


Even then, nothing looked particularly violative, some clearly Russian though, but also included an 
account for a house rental in South Carolina? 


'Yoel Roth not really anything worth taking out. But there are 2 personas linked to 2 clusters they 
might be interested in. Both appear to be Russian-like names. However, | wouldn't even callthat a 
slam dunk since it was based on IP data and | think at least 1 of the returned accounts form the IP 
data doesntt at all look related. 


Übersetzung: 


Keine wirklichen Übereinstimmungen mit den meisten der Informationen. Das 
Einzige, was etwas ergab, waren die IP-Adressen und Konten, die mehrere der 
angegebenen Adressen verwendeten. Selbst dann sah nichts besonders verletzend aus, 
einige waren eindeutig russisch, aber es gab auch ein Konto für eine Hausvermietung 
in South Carolina? 

Yoel Roth nicht wirklich etwas, das es wert wäre, herausgenommen zu werden. Aber 
es gibt 2 Personas, die mit 2 Clustern verbunden sind, an denen sie interessiert sein 
könnten. Beide scheinen russisch klingende Namen zu sein. Allerdings würde ich das 
nicht einmal als "Slam Dunk" bezeichnen, da es auf IP-Daten basierte und ich denke, 
dass mindestens eines der zurückgegebenen Konten aus den IP-Daten überhaupt nicht 
verwandt aussieht. 

37. In einem anderen Fall kommt Roth zu dem Schluss, dass eine Reihe 
venezolanischer Pro-Maduro-Accounts nicht mit der russischen Internet Research 


Agency in Verbindung stehen, weil sie zu umfangreich sind: 


Mm 


Thanks for reaching out. A couple of things from a quick review of this 
data: 


A few ofthe accounts whose tweels appear in your list are not 
IRA/Russia-linked. In Feb 2019, we ro-reloasadl our IRA-linked datasats, 
excluding a number of accounts that were operated out of Venezuela. 
Those accounls were generally using 
automation (in a way !hat was pretty 

. We have very high confidence that Ihey are not linked to the 
IRA, or to Russian activity in any form. The current official datasets you 
can download from us do not include these accounts in Ihe RU archive, 
and instead include them in a Jan 2019 release of Venezuelan activity 
(üitled "Venezuela (January 2019, set 2) - 764 accounts”). If you download 
the unhashed Venezuela release, you should be able lo cross-reference 
and exclude. 


Also, at least a couple of the tweels | spot-checked were deleted by the 

users themselves. Whon we first published our archives of Russian aclivity, 
we indicated that we excluded tweets deleted prior to the suspension of the 
account, amounting to a less ihan 1% decrease in Ihe volume of tweets (as 


best we were able to tell). We had lo exclude them due to legal constraints. 
But, again, the volume Ihere should be a very small part of Ihe overall RU 
activity - you see something different after excluding the Venezuelan 
accounts, let me know and I can dig back in. 


Thanks, 

Yoel 
Übersetzung: 
Hallo 
danke, dass Sie sich gemeldet haben. Ein paar Dinge aus einer schnellen 
Überprüfung dieser Daten: 
Einige der Konten, deren Tweets in deiner Liste erscheinen, sind nicht mit der 
IRA/Russland verbunden. Im Februar 2019 haben wir unsere IRA-verknüpften 
Datensätze neu veröffentlicht und dabei eine Reihe von Konten ausgeschlossen, die 


von Venezuela aus betrieben wurden. Bei diesen Konten handelte es sich um Konten 


mit extrem hohem Tweet-Volumen, die in der Regel automatisiert arbeiteten (in einer 
Weise, die für viele andere IRA-Aktivitäten ziemlich untypisch war). Wir sind sehr 
zuversichtlich, dass sie weder mit der IRA noch mit russischen Aktivitäten in 
irgendeiner Form in Verbindung stehen. Die aktuellen offiziellen Datensätze, die Sie 
von den USA herunterladen können, enthalten diese Konten nicht im RU-Archiv, 
sondern in einer Veröffentlichung vom Januar 2019 über venezolanische Aktivitäten 
(mit dem Titel "Venezuela (Januar 2019, Satz 2) - 764 Konten"). Wenn Sie die 
unveröffentlichte Version von Venezuela herunterladen, sollten Sie in der Lage sein, 
Querverweise zu ziehen und auszuschließen. 

Außerdem wurden mindestens ein paar der Tweets, die ich stichprobenartig überprüft 
habe, von den Nutzern selbst gelöscht. Bei der ersten Veröffentlichung unseres 
Archivs russischer Aktivitäten haben wir angegeben, dass wir Tweets ausgeschlossen 
haben, die vor der Sperrung des Kontos gelöscht wurden, was einem Rückgang der 
Tweets um weniger als 1 % entspricht (soweit wir das feststellen konnten). Wir 
mussten sie aufgrund rechtlicher Beschränkungen ausschließen. Aber auch hier dürfte 
das Volumen nur einen sehr kleinen Teil der gesamten RU-Aktivitäten ausmachen. 
Wenn Sie nach dem Ausschluss der venezolanischen Konten etwas anderes sehen, 
lassen Sie es mich wissen, damit ich noch einmal nachhaken kann. 

Vielen Dank! 

Yoel 

38 Die Venezolaner "haben extrem viel getwittert... ziemlich untypisch für viele 
andere IRA-Aktivitäten", sagt Roth. 

39. In einer wichtigen E-Mail veranlasste die Nachricht, dass das Außenministerium 
öffentlich eine wackelige Behauptung über die russische Einflussnahme aufstellte, 
eine Führungskraft - dieselbe mit der "OGA"-Vergangenbheit - zu einem vernichtenden 
Eingeständnis: 


40. "Aufgrund fehlender technischer Beweise auf unserer Seite habe ich es im 


Allgemeinen dabei belassen und auf weitere Beweise gewartet", sagt er. "Unser 
Zeitfenster dafür schließt sich, da die Partner der Regierung aggressiver werden, was 


die Zuordnung angeht". 


October 1, 2020 at 5:19 PM 
Re: Flag from the GEC 


To: Cc: Yoel Roth, integrity-io 


Yep. InfoBRICS Is an enlity that we've received previous notice on, though if recollection 
serves, government partners have never been so specific as to say that it was directly 
controlled by the GRAU. BRICS is an inherently Russia-dominated economic organization, so it 
was always likely that a website and Twitter account designed to promote it would be directed 
by the Kremlin. Due to a lack of technical evidence on our end, I've generally left it be, waiting 
for more evidence. | think that our window on that is closing, given that government partners 
are becoming more aggressive on attribution and reporting on it. I'm going to go ahead with 
suspenslon and marking the domain as UNSAFE. 


Rebel Inside was a new one for me too. Not even sure what Ihe goal of the account could 
possibly be other than to highlight unrest in other areas of the world besides Russia. I've 
already suspended it and marked its domain as UNSAFE. 


Übersetzung: 
Jawohl. InfoBRICS ist eine Organisation, über die wir schon früher informiert 
wurden. Wenn ich mich recht erinnere, waren die Regierungspartner jedoch nie so 
konkret, dass sie sagten, sie würde direkt vom GRU kontrolliert. Die BRICS sind eine 
von Russland dominierte Wirtschaftsorganisation, so dass es immer wahrscheinlich 
war, dass eine Website und ein Twitter-Konto, die für diese Organisation werben 
sollten, vom Kreml gesteuert wurden. Da es uns an technischen Beweisen mangelt, 
habe ich es im Allgemeinen dabei belassen und auf weitere Beweise gewartet. Ich 
denke, dass sich unser Zeitfenster in dieser Hinsicht schließt, da die Partner der 
Regierung aggressiver werden, was die Zuordnung und die Berichterstattung darüber 
angeht. Ich werde die Domäne aussetzen und als UNSAFE kennzeichnen. Rebel 
Inside war auch für mich etwas Neues. Ich bin mir nicht einmal sicher, was das Ziel 
dieses Kontos sein könnte, außer auf Unruhen in anderen Regionen der Welt als 
Russland hinzuweisen. Ich habe es bereits gesperrt und seine Domäne als UNSAFE 
markiert. 

41. Übersetzung: "Aggressivere" "Regierungspartner" hatten das "Fenster" der 
Unabhängigkeit von Twitter geschlossen. 

42. "Andere Regierungsbehörden" tauschten schließlich über das FBI und die FITF 
Informationen nicht nur mit Twitter, sondern auch mit Yahoo!, Twitch, Clouldfare, 


LinkedIn und sogar Wikimedia aus: 


21 April 2022 
2022-29989 


USA/Other:Other/Apple; USA/Other:Other/Google/Youtube; 
USA/Other:Other/Facebook/Meta; USA/Other:Other/Twitter; 
USA/Other:Other/Reddit; USA/Other:Other/Verizon Media/Yahoo; 
uSA/Other:Other/LinkedIn; USA/Other:Other/Wikimedia 


(U) Tearline: 


(U) The tearline must be used as-is; no changes to the 
text/language are permitted. 


START OF TEXT 
UNCLASSIFIED 


(U) THIS INFORMATION IS PROVIDED ONLY FOR INTELLIGENCE PURPOSES IN AN 
EFFORT TO DEVELOP POTENTIAL INVESTIGATIVE LEADS. IT CANNOT BE USED IN 
CONNECTION WITH ANY FOREIGN OR DOMESTIC COURT PROCEEDINGS OR FOR 
ANY OTHER LEGAL, JUDICIAL, OR ADMINISTRATIVE PURPOSES. 


(U) We previously passed you information that highlighted, as part of Russian mogul Yevgeniy 
Prigozhin’s Internet Research Agency’s (IRA) attempt to denigrate French President Emmanuel 
Macron's campaign ahead of the late April 2022 presidential run-off election, IRA plans to 
expose its own troll farms in Benin, Mali, and Senegal while alleging that Macron's campaign 
was the entity responsible for their use and creation. 


(U) We assess that the following links are also part of the IRA’s effort to amplify the same 
narratives: 


frique.net/fievre-elec 

«  hitps:/itheworldnews.net/ml-ne 
president-de-la-france-2022-par-has: 

© hitps://bamada.net/les-habitants-du-senegal-et-du-mali-elisent-le-president-de-la-france- 
2022-par-hassana-diallo 

e  hitps://senego.com/les-habitants-du-senegal-et-du-mali-elisent-le-president-de-la-france- 
2022-par-hassana-diallo_1411114.html 

jaafrica,com/senego-politique/les-habitants-du-senegal-et-du-mali-elisent- 

nce-2022-par-hassana-diallo/S4fe9esd69 

«  http://mali.niooz.fr/les-habitants-du-senegal-et-du-mali-elisent-le-president-de-la-france- 
2022-par-hassana-diallo-43320573.shtml 


Übersetzung: 

21. April 2022 

2022-29989 

USA/Sonstige: Andere/Apple; USA/Sonstige: Sonstige/Google/Youtube; 
USA/Sonstige: Andere/Facebook/Meta,; USA/Sonstige: Andere/Twitter; 


USA/Sonstige: Andere/Reddit; USA/Sonstige: Andere/Verizon Media/Yahoo; 
USA/Sonstige: Andere/LinkedIn; USA/Sonstige: Andere/Wikimedia 

(U) Tränenlinie: 

(U) Die Tearline muss so verwendet werden, wie sie ist; Änderungen am Text/an der 
Sprache sind nicht erlaubt. 

ANFANG DES TEXTES 

UNCLASSIFIED 

(U) DIESE INFORMATIONEN WERDEN NUR FÜR 
NACHRICHTENDIENSTLICHE ZWECKE ZUR VERFÜGUNG GESTELLT, UM 
MÖGLICHE ERMITTLUNGSANSÄTZE ZU ENTWICKELN. SIE DÜRFEN NICHT 
IN VERBINDUNG MIT AUSLÄNDISCHEN ODER INLÄNDISCHEN 
GERICHTSVERFAHREN ODER FÜR 

ANDERE RECHTLICHE, GERICHTLICHE ODER ADMINISTRATIVE ZWECKE 
VERWENDET WERDEN. 

(U) Wir haben Ihnen zuvor Informationen übermittelt, die als Teil der Internet- 
Recherche des russischen Moguls Yevgeniy 

Prigozhins Internet Research Agency (IRA) die Kampagne des französischen 
Präsidenten Emmanuel Macron vor den Präsidentschaftswahlen Ende April 2022 zu 
verunglimpfen, plant die IRA, ihre eigenen Troll-Farmen in Benin, Mali und Senegal 
zu enthüllen und gleichzeitig zu behaupten, dass Macrons Kampagne für deren 
Nutzung und Schaffung verantwortlich sei. 

(U) Wir gehen davon aus, dass die folgenden Links ebenfalls Teil der Bemühungen 
der IRA sind, dieselben Narrative zu verbreiten: 
https:/Inetafrique.net/fievre-electorale-en-france-reseau-africain-de-la-propagande/ 
https://theworldnews.net/ml-news/les-habitants-du-senegal-et-du-mali-elisent-le- 
präsident-de-la-frankreich-2022-par-hassana-diallo 
https://bamada.net/les-habitants-du-senegal-et-du-mali-elisent-le-president-de-la- 
france- 

2022-par-hassana-diallo 
https://senego.com/les-habitants-du-senegal-et-du-mali-elisent-le-president-de-la- 
‚france- 

2022-par-hassana-diallo_1411114.html 


https:/Inews.piaafrica.com/senego-politique/les-habitants-du-senegal-et-du-mali- 
elisent- 

le-president-de-la-france-2022-par-hassana-diallo/54fe9e8d69 
http://mali.niooz.fr/les-habitants-du-senegal-et-du-mali-elisent-le-president-de-la- 
france- 

2022-par-hassana-diallo-43320573.shtml 

43. Der ehemalige CIA-Agent und Whistleblower John Kiriakou glaubt, die 
Formatierung dieser Berichte zu erkennen. 

44 "Sieht für mich ganz danach aus", sagt Kiriakou und stellt fest, dass "das, was 
oberhalb [der "tearline"] abgeschnitten wurde, das ursprüngliche CIA-Büro und alle 
kopierten Büros waren". 

45. Viele Menschen fragen sich, ob Internetplattformen von Geheimdiensten 
Anweisungen zur Mäßigung von außenpolitischen Nachrichten erhalten. Es scheint, 
dass Twitter dies getan hat, in einigen Fällen über die FITF/FBI. 

46. Diese Berichte sind sachlich weitaus umstrittener als die inländischen Berichte. 
47. Ein Geheimdienstbericht listet Konten auf, die mit "ukrainischer 'Neo-Nazi'- 
Propaganda" in Verbindung stehen. Dazu gehören auch Behauptungen, dass Joe Biden 
2014 geholfen hat, einen Staatsstreich zu inszenieren und "seinen Sohn in den 


Vorstand von Burisma gesetzt hat." 


Suspected Russian Troll Farm: Ukraine Propaganda 


Mentions of “Ukraine” in English, Spanish, Russian, and Ukrainian 


between 18-24 Fob 2022 


(U) Sample of Content & Images Being Propagated 


(U) Key Findings 
» (U) 999 Twitter profiles linked to suspected Russian troll farm; over 
16K Tweets mentioning “Ukraine” in last 7 days 


» (U) Top Influencer, gg has been mentioned in 3.9K 
Tweets (roughiy 24% ofall Tweets mentioning "Ukraine" 
- (U) Profile created on 28 Nov 2011 (over 11 years ol) 
- (U) Profile location Is listed as “#Belarus” 


Bergen enden Thy re Batnt Da, 


» (GUI) Backup profile (up) was created on 23 Feb 22 and is 2 (U) Is #Kyiv that's provoking #Rusela by attacking the 
liste) in bio: Iicciy a preparation for Suspension / a 
deactivation of the primary profile (ing. #Bıden backs up AZelensky's es consta 


» (U) Prevailing narrative emphasizes similarity between current L LLIGEN 
Ukrainian government and Nazis during WWII; attributes 
“Nazification" to U.S. government (See sample of content) 

» (U) Over 91% of all content gathered is English, which may indicate 
Ihat western audiences are primary target audience a u Sz 

ae (W) "lnce 188 the CI oporatsd wo mar programe Intenton 


» (U) Spike in Twitter activity on 24 Feb 22 likely synchronized with (not only destabiling Ukraine But Nazifying I wi fllowers of 
Russian military advancement in Ukraine ie World War Ukrainian Nazi lader Stepan. ® 


(U) Boolean String Used for Search 


"(Ukraine OR Ucrania OR Yxpauma OR Yspalya) AND (Nazi OR NeoNazi OR 
|NEONAZI OR "Neo Nazi" OR neo-Naz OR kauuemekuü OR Hauuemeoxud OR 
Heonauuemeskud OR heonauucmcxud) AND (U.S. OR "United States" OR. 
"Estados Unidos" OR EEUU OR Biden OR Zelenskyy OR CIA OR 
Tipasumensemeo CLIA"OR CLUA OR "Yprö CLIA" OR Baüden OR LIPY) 


(U) Most Mentioned Twitter Profiles 


(U) Key Findings LeDucDeLaToi 


RachBlevins 


- a and 47K Twitter profiles identified between 28 sg h OUFAXO :ü 


(U) Propaganda being amplified.by 185 known or suspected Twitter bots 
linked to Venezuela & Cuba: zaronjmate to_Tr . 


x 


- (0) Top tusncec: EEE <a © EEE DE 
a 
> (U) Prevaling narrativs biame U.S. for "Nazifeation” ofthe Ukraine Be ge 


- (U) "Biden is the architeot of th 1% support using R 
U.S backed Neo Nazis & then Russ ara 
- (U) %A CIA coup in Ukraine happaned which led 10 a fascist neo-nazi regime EEuU Nazi Biden |<. 


being installed. This led to NATO troops with the potential of nuclear weapons, 


being at the doorstep of Russia." Macron U kra i ne oe ag 


(U) Top Languages are English (78%) and Spanish (19%) OTAN CJA NATO Scholz 


v 


- (CUI) Western audiences may be primary target of propaganda; English is 
also most used language on Twier (i.e., increased reach) 

- (CUI) Significant amount of Sparish content corroborates findings on FIDENCIAL 
Venezuela /Cuba amplification 


48. In einem anderen Bericht wird behauptet, dass eine Liste von Konten, auf denen 
die "Biden-Administration" der "Korruption" bei der Verteilung von Impfstoffen 
beschuldigt wird, Teil einer russischen Einflusskampagne ist: 


(U) We also assess with high confidence that the IRA was 
responsible in mid-February 2022 for producing and placing in 
media and social media information in multiple languages, to 
include French, English, and Spanish, on the following two 
narratives: 


* That Western Europeans in Africa were not acting in the best 
interests of the African nations, and specifically were 
involved in intimidation, coercion, and blackmail in the 
Sahara-Sahel zone, and were not interested in helping to 
fight terrorism in the Sahel. 


* The Biden Administration was selling better places in the 

COVID-19 vaccine queue to countries in Asia, Africa, and 

Latin America and therefore, U.S. corruption was 

influencing the distribution of COVID-19 vaccines. 
Übersetzung: 
Y) 
Wir gehen außerdem mit hoher Wahrscheinlichkeit davon aus, dass die IRA Mitte 
Februar 2022 dafür verantwortlich war, in den Medien und sozialen Medien 
Informationen in mehreren Sprachen, darunter Französisch, Englisch und Spanisch, 
über die folgenden beiden Narrative zu produzieren und zu veröffentlichen: 
Dass die Westeuropäer in Afrika nicht im besten Interesse der afrikanischen Nationen 
handelten und insbesondere an Einschüchterung, Nötigung und Erpressung in der 
Sahara-Sahel-Zone beteiligt waren und kein Interesse daran hatten, bei der 
Bekämpfung des Terrorismus in der Sahelzone zu helfen. Die Biden-Administration 
verkaufte bessere Plätze in der COVID-19-Impfstoffwarteschlange an Länder in 
Asien, Afrika und Lateinamerika, so dass die Korruption der USA die Verteilung der 
COVID-19-Impfstoffe beeinflusste. 
49. Oft kamen die Informationen in Form von kurzen Berichten, gefolgt von langen 
Listen von Konten, die einfach als pro-Maduro, pro-Kuba, pro-Russland usw. 
eingestuft wurden. Bei diesem einen Stapel waren über 1000 Konten für die digitale 


Hinrichtung markiert: 


Batch 7 


These accounts were found to be linked to the Maduro (VEN) & Diaz- 
Canel (CUB) regimes AND propagating anti-Bolsonaro / pro-Lula 
Hashtags, but HAVE NOT been previousiy reported. 


Suspected BOT Accounts 


ee 8888 eae88o8a8oaoao8eoao8o8e®8® 


@e 888 8e 8888888 EOO88® 


50. Einem Bericht zufolge wird eine Website, die "angebliche Rechtsverletzungen 


durch Ukrainer" dokumentiert, von russischen Agenten geleitet: 


2022-21593 


USA/Other:Other/Apple; USA/Other:Other/Google/Youtube; 
USA/Other:Other/Facebook; USA/Other:Other/Twitter; 
USA/Other:Other/Reddit; USA/Other:Other/Verizon Media/Yahoo; 
USA/Other:Other/LinkedIn; USA/Other:Other/Wikimedia; 
USA/Other:Other/CloudFlare 


(U) Tearline: 


(U) The tearline must be used as-is; no changes to the 
text/language are permitted. 


START OF TEXT 
UNCLASSIFIED 


(U) THIS INFORMATION IS PROVIDED ONLY FOR INTELLIGENCE PURPOSES 
IN AN EFFORT TO DEVELOP POTENTIAL INVESTIGATIVE LEADS. IT CANNOT 
BE USED IN CONNECTION WITH ANY FOREIGN OR DOMESTIC COURT 
PROCEEDINGS OR FOR ANY OTHER LEGAL, JUDICIAL, OR ADMINISTRATIVE 
PURPOSES. 


(U) We assess that The Tragedy of Donbas (donbasstragedy.info), 


3 website [dockmentingupuEPOFLEGEhUMANKFLONESTABUSESI connitted hy 
Ukrainians since 2014, rected by the Russian General Staff 


Main Intelligence Directorate (GRU). 

UNCLASSIFIED 

END OF TEXT 
2022-21593 
USA/Sonstige: Andere/Apple; USA/Sonstige: Sonstige/Google/Youtube; 
USA/Sonstige: Andere/Facebook; USA/Sonstige: Andere/Twitter; 
USA/Sonstige: Andere/Reddit; USA/Sonstige: Andere/Verizon Media/Yahoo; 
USA/Sonstige: Andere/LinkedIn; USA/Sonstige:Andere/Wikimedia; 
USA/Sonstige: Andere/CloudFlare 
1Y) 


Tearline: 

(U) 

Die Tearline muss so verwendet werden, wie sie ist; Änderungen am Text/an der 
Sprache sind nicht erlaubt. 

ANFANG DES TEXTES 

UNCLASSIFIED 


(U) DIESE INFORMATIONEN WERDEN NUR FÜR 
NACHRICHTENDIENSTLICHE ZWECKE ZUR VERFÜGUNG GESTELLT, UM 
MÖGLICHE ERMITTLUNGSANSÄTZE ZU ENTWICKELN. SIE DÜRFEN NICHT 
IN VERBINDUNG MIT AUSLÄNDISCHEN ODER INLÄNDISCHEN 
GERICHTSVERFAHREN ODER FÜR ANDERE RECHTLICHE, GERICHTLICHE 
ODER ADMINISTRATIVE ZWECKE VERWENDET WERDEN. 

(d 

Wir gehen davon aus, dass The Tragedy of Donbas (donbasstragedy. info), eine 
Website, die angebliche Menschenrechtsverletzungen dokumentiert, die von 
Ukrainern seit 2014 begangen wurden, vom russischen Generalstab des 
Hauptnachrichtendienstes (GRU) gesteuert wird. 

UNCLASSIFIED 

TEXT ENDE 

51. Die Informationen über die zwielichtige Herkunft dieser Konten könnten wahr 
sein. Aber das gilt auch für einige der Informationen, die sie enthalten - über 
Neonazis, Rechtsverletzungen im Donbas und sogar über unsere eigene Regierung. 
Sollten wir solches Material sperren? 

52. Dies ist ein schwieriges Sprachdilemma. Sollte die Regierung versuchen dürfen, 
Amerikaner (und andere) daran zu hindern, pro-Maduro- oder anti-ukrainische 
Konten zu sehen? 

53. Oft sind die Geheimdienstberichte nur lange Listen von Zeitungen, Tweets oder 


YouTube-Videos, die für "ukrainfeindliche Narrative" verantwortlich sind: 


2 August 2022 


2022-51095 


Übersetzung: 

2. August 2022 

2022-51095 

USA/Sonstige: Sonstige/Apple; USA/Sonstige: Sonstige/Google/Youtube; 
USA/Sonstige: Andere/Meta; USA/Sonstige: Andere/Twitter; 
USA/Sonstige:Oander/Reddit; USA/Sonstige: Andere/Verizon Media/Yahoo; 
USA/Sonstige:Andere/LinkedIn; USA/Sonstige: Andere/Wikimedia 


(U) Tränenlinie: 


(U) Die Tearline muss so verwendet werden, wie sie ist: Änderungen am Text/an der 
Sprache sind nicht erlaubt. 

(U) Die Internet Research Agency (IRA) des russischen Moguls Yevgeniy Prigozhin 
(IRA) war zwischen April und Mai 2022 unter den folgenden Adressen auf den 
angegebenen Plattformen für die folgenden Inhalte verantwortlich, die überwiegend 
ukrainiefeindliche Narrative enthielten: 

YouTube: (U) 

https://youtube.com/shorts/ 

https://youtube.com/shorts/ 

htips://youtube.com/shorts/ 

htips://youtube.com/shorts/l 

https://youtube.com/shorts/ 

https://youtube.com/shorts/l 

https://youtube.com/shorts/ 

https://youtube.com/shorts/ 

https://youtube.com/shorts/ 

https://youtube.com/shorts/ 

https://youtube.com/shorts/ 

https://youtube.com/shorts/ 

54. Manchmal - nicht immer - sperrten Twitter und YouTube die Konten. Aber jetzt 
wissen wir mit Sicherheit, was Roth mit "dem FBI (und mit der Abkürzung IC)" 


meinte. 
Privileged and Confidential 


Hiteam, 


The questions we received are attached. I'm frankly perplexed by the requests here, which 
seem more like something we'd get from a congressional committee than the Bureau. There's a 
big discussion to be had about state-controlled media, which will be impacted by the label 


launch later this month — but |!m not particularly comfortable with the Bureau (and by 
extension the IC) demanding written answers here. What's your perspective on how best to 
navigate? 

Thanks, 


Yoel 


Übersetzung: 


Privilegiert und vertraulich 


Hallo Team, 

die Fragen, die wir erhalten haben, sind beigefügt. Ich bin ehrlich gesagt verwirrt 
über die Anfragen, die eher an einen Ausschuss des Kongresses als an das FBI 
gerichtet zu sein scheinen. Es gibt eine große Diskussion über die staatlich 
kontrollierten Medien, die von der Einführung des Labels Ende des Monats betroffen 
‚sein werden - aber ich fühle mich nicht besonders wohl dabei, wenn das Bureau (und 
im weiteren Sinne auch das IC) hier schriftliche Antworten verlangt. Was ist Ihre 
Meinung dazu, wie man am besten damit umgeht? 

Vielen Dank! 

Yoel 

55. Die Grenze zwischen "Fehlinformation" und "verfälschender Propaganda" ist 
schmal. Sind wir damit einverstanden, dass so viele Unternehmen so viele Berichte 
von einer "aggressiveren" Regierung erhalten? 

56. Die CIA muss sich noch über die Art ihrer Beziehung zu 
Technologieunternehmen wie Twitter äußern. Twitter hatte keinen Einfluss auf das, 
was ich tat oder schrieb. Die Recherchen wurden von Dritten durchgeführt, so dass 
das, was ich gesehen habe, begrenzt sein könnte. 

Beobachten Sie bariweiss, shellenbergerMD, Ihfang und diese Seite, um mehr über 


Themen wie Covid-19, Twitters Beziehung zum Kongress und mehr zu erfahren. 


